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(wersja skrocona dla uczniow)

Placéwka posiada dokument Polityki ochrony dzieci, ktory uwzglednia:

procedury zglaszania podejrzen oraz podejmowania interwencji w sytuacji krzywdzenia dziecka lub
zagrozenia jego bezpieczenstwa ze strony osob obcych, cztonkéw rodziny, personelu placowki oraz
rowiesnikow;

zasady ochrony danych osobowych matoletniego, w tym wizerunku, okreslajace sposob
przechowywania i udostepniania informacji o nim;

zasady dostepu uczniéw niepetnoletnich do Internetu oraz ich ochrony przed szkodliwymi tresciami
w Internecie;

zasady bezpiecznych relacji personel placowki — dziecko oraz relacji matoletni- rowiesnicy,
okreslajace zachowania pozadane i niedozwolone niedozwolone w kontakcie z niepetnoletnim
uczniem;

zasady bezpiecznej rekrutacji personelu do pracy w szkole

zasady monitoringu stosowania Standardow

Preambula

Naczelng zasadg przyjetq w Zespole Szkolt Mechanicznych nr 3 im. Gen. Wiadystawa Sikorskiego
w Krakowie jest dzialanie pracownikow dla dobra i bezpieczenstwa maloletnich. Majgc na
uwadze, Ze niepelnoletni uczen wymaga szczegolnej opieki i troski, w tym wlasciwej ochrony
przed krzywdzeniem, zostal opracowany i wdroZony niniejszy dokument. Pracownicy placowki
realizujqc te cele traktujg ucznia podmiotowo i dzialajg w ramach obowiqzujgcego prawa i

przepisow oraz posiadanych kompetencji.
Rozpoznawanie czynnikéw ryzyka krzywdzenia dzieci i reagowanie na nie

Rekrutacja pracownikow Szkoty oraz wspolpraca z Partnerami odbywa si¢ zgodnie z zasadami
bezpieczenstwa.

Pracownicy szkoty posiadaja niezbedng wiedze 1 w ramach wykonywanych obowigzkéw zwracajg
uwage na czynniki ryzyka 1 symptomy krzywdzenia dzieci.

Pracownicy znaja i stosujg przyjete w placowce zasady bezpiecznych relacji personel- matoletni |

uczen- uczen.



ZASADY BEZPIECZNYCH RELACJI PRACOWNIK- UCZEN
Podstawowa zasada wszystkich czynno$ci podejmowanych przez personel jest dziatanie dla dobra
ucznia i w jego interesie. Personel traktuje ucznia z szacunkiem oraz uwzglednia jego godnosc¢ i
potrzeby.
Zasady bezpiecznych relacji personelu z uczniami obowigzujg wszystkich pracownikow, partnerow
szkoty oraz stazystow i wolontariuszy.
Pracownik ZSM nr 3 w kontakcie z uczniami:
zachowuje cierpliwo$¢ , odnosi si¢ do ucznia z szacunkiem i jest otwarty na jego problemy,
nie zawstydza ucznia, nie lekcewazy, nie upokarza i nie obraza,
nie krzyczy, chyba ze wymaga tego zachowanie zasad bezpieczenstwa,
nie ujawnia drazliwych informacji 0 uczniu osobom do tego nieuprawnionym, dotyczy to
réwniez ujawniania jego wizerunku.
Decyzje dotyczace ucznia powinny uwzgledniaé jego oczekiwania, ale rowniez bra¢ pod uwage
bezpieczenstwo pozostatych uczniow.
Pracownikowi ZSM nr 3 nie wolno w obecnosci uczniow niestosownie zartowaé, uzywac
wulgaryzmow, wykonywac obrazliwych gestow, wypowiadaé tresci o zabarwieniu seksualnym,
wykorzystywac przewagi fizycznej ani stosowac grozb.
Pracownik ZSM nr 3 zobowigzany jest do rownego traktowania uczniéw, niezaleznie od ich plci,
orientacji seksualnej, wyznania, pochodzenia etnicznego czy tez niepelnosprawnosci.
Pracownikowi ZSM nr 3 bezwzglednie zabrania sig:
nawiazywania relacji seksualnych z uczniem,
sktadania uczniowi propozycji o charakterze seksualnym i pornograficznym, w tym réowniez
udostepniania takich tresci,
proponowanie uczniom alkoholu, wyrobéw tytoniowych i innych uzywek (narkotykow, tzw.
dopalaczy).
skracania dystansu w relacjach interpersonalnych niosgcych ryzyko naruszenia bezpieczenstwa
maloletniego.
W uzasadnionych przypadkach dopuszczalny jest kontakt fizyczny pracownika z uczniem. Do
sytuacji takich nalezy zaliczy¢ np. udzielenie pomocy przedmedycznej w przypadku urazu,
zastabnigcia itp.; interwencja w przypadku niebezpiecznych zachowan.
Jesli pracownik musi spotka¢ si¢ z uczniem poza godzinami pracy ZSM nr 3, wymagane jest
poinformowanie o tym fakcie dyrektora, a opiekun musi wyrazi¢ na taki kontakt zgode.
W przypadku, gdy pracownika tagcza z uczniem lub jego opiekunem relacje rodzinne lub
towarzyskie, zobowigzany on jest do zachowania peinej poufnosci, w szczeg6lnosci do utrzymania

w tajemnicy spraw dotyczacych innych uczniow, opiekundw 1 pracownikow.



RELACJE MIEDZY UCZNIAMI

Na terenie Zespolu Szkoét Mechanicznych nr 3 w Krakowie w relacjach miedzy uczniami
obowigzuje zasada rownosci w swoich prawach. Kazdy uczen bez wzgledu na pte¢, pochodzenie,
wyznanie, poglady polityczne, status socjoekonomiczny, stan rodzinny czy orientacj¢ seksualng jest
rowny w swoich prawach. Zachowania uczniow wobec Siebie nie moga narusza¢ obowigzujacych
przepisOw prawnych.

Relacje miedzy kazdym uczniem (niepetnoletnim oraz petloletnim) majg opiera¢ si¢ na
wzajemnym szacunku. Kazdy uczen ma prawo do wyrazania wlasnego zdania, o ile nie krzywdzi
ono innych oraz nie jest wymierzone w osobg¢ lub grupe innych osob, a zatem z poszanowaniem ich
godnosci oraz wolnosci, bez znamion dyskryminacji. Podejmowane dziatania nie moga naruszac
nietykalnosci cielesnej, powodowaé¢ szkody na zdrowiu fizycznym lub psychicznym ucznia,
wywotywac cierpienia lub krzywdy.

Zachowania dozwolone i niedozwolone w relacjach mi¢dzy uczniami

Za dziatania pozadane migdzy uczniami uwaza si¢ kazde zachowanie pozostajace w zgodzie z
normami akceptowanymi spotecznie z uwzglednieniem pfici, pochodzenia, wyznania oraz orientacji
seksualnej ucznia, a takze zachowaniem rownosci w relacjach miedzy uczniami. W przypadku
braku zgody na dane zachowanie uczen odpowiadajacy za to dziatanie powinien jg zaakceptowac i
zmieni¢ sposob postepowania lub zaniecha¢ kontaktu w danej chwili. Dopuszcza si¢ zartowanie z
siebie migdzy uczniami o ile wyrazona jest obopdlna zgoda oraz zadna z 0s6b nie doznaje w jego
wyniku szeroko pojetego cierpienia lub krzywdy. Uczniowie powinni szanowac siebie nawzajem 1
zwaza¢ na wlasne zachowanie, ktore moze bezposrednio lub posrednio wptywaé na ich otoczenie
(np. glosne stuchanie muzyki na przerwach, ktére przeszkadza w prowadzeniu rozméw przez
innych uczniow). Od uczniéw oczekuje si¢ kultury osobistej oraz checi pomocy w przypadkach,
ktére tej pomocy wymagaja.

Za dziatania niepozgdane migdzy uczniami uwaza sig:

narazajgce na niebezpieczenstwo utraty zycia i/lub zdrowia w tym posiadanie, podawanie lub
udostgpnianie niedozwolonych substancji psychoaktywnych, alkoholu, nikotyny, wyrobow
tytoniowych, dopalaczy itp.

naruszanie spokoju (gto$ne zachowanie oraz shuchanie muzyki, odpalanie petard itp.) oraz mienia, z
ktorego korzystaja wszyscy uczniowie (toalety, sprzgt komputerowy itd.)

zachowania poza granicami dobrego smaku m.in. prowokacyjny ubidr, obsceniczne gesty,
narzucanie si¢, oblapianie, obmacywanie, poklepywanie, natarczywe wyrazanie uczu¢ do drugiej
0soby w przestrzeni publicznej;

zachowania niszczace opini¢ szkoty, w szczeg6lnosci w rozumieniu spotecznosci uczniowskiej;
wszelkie przejawy przemocy fizycznej i seksualnej tj.:

bicie, popychanie, szarpanie, przypalanie, szturchanie, kopanie itp.

niszczenie przedmiotdw nalezacych do ucznia;

naduzywanie swojej przewagi nad inng osoba,;

rzucanie w kogo$ przedmiotami;

przymuszanie do czynnosci o charakterze seksualnym;

zmuszanie do innych zachowan wbrew woli ucznia;

wszelkie przejawy przemocy psychicznej tj:

wy$miewanie, ponizanie i ublizanie (zarowno w formie kontaktu bezposredniego jak 1
posredniego), obrazliwe plotki i Zarty;

prowokowanie, podburzanie, podpuszczanie;

grozenie, zastraszanie, szantazowanie;



izolowanie i wykluczanie z grupy;
przemoc stowna wymierzona w rodzing ucznia, przyjaciot i jego najblizsze otoczenie;
pisanie na $cianach i innych powierzchniach uzytecznosci publicznej informacji o uczniu;
wulgarne gesty;
$ledzenie/szpiegowanie;
wszelkie przejawy cyberprzemocy tj.:
naruszanie dobrego imienia ucznia z wykorzystaniem jego wizerunku w sieci;
obrazliwe komentarze w sieci pod adresem ucznia;
produkowanie lub udostepnianie innym za pomocg cyfrowych technologii zdje¢, filmow
o$mieszajacych ucznia i publikowanie ich w sieci, takze modyfikowanie tre$ci z udzialem ucznia w
celu o$mieszenia go (w tym patostreaming);
podszywanie si¢ za ucznia w sieci i1 tworzenie tresci w jego imieniu,
naktanianie innych uzytkownikoéw technologii cyfrowych do okreslonych dziatan na szkode¢ ucznia
(np. wykluczania go z grupy, hejtowanie, udostepnianie szkalujacych tresci);
kazde wykorzystanie jego wizerunku (np. zdjgcia) w sieci bez zgody opiekuna prawnego dziecka.
kazde inne dziatania naruszajace prawa ucznia lub jego dobra osobiste w szczegdlnosci:
narazajace t¢ osobe na niebezpieczenstwo utraty zycia, zdrowia lub mienia,
naruszajace jego godno$¢, nietykalno$¢ cielesng lub wolno$¢, w tym seksualna,
powodujace szkody na jego zdrowiu fizycznym lub psychicznym, wywolujace u niego cierpienie
lub krzywde,
istotnie naruszajace jego prywatnos¢ lub wzbudzajace w nim poczucie zagrozenia, ponizenia lub
udreczenia, w tym podejmowane za pomocg srodkow komunikacji elektroniczne;.
1. Za dziatania niedozwolone uwaza si¢ wszelkie przestepstwa $cigane z urzedu wskazane w
Kodeksie Karnym:
— 107 k.k.- dokuczanie, ztosliwe niepokojenie
— 156 Kodeksu karnego (dalej k.k.) — cigzki uszczerbek na zdrowiu,
— 160 §§ 1, 3 k.k. — narazenie na niebezpieczenstwo,
— 190 §§1,2 kk- grozby, zgloszenie,
— 190a §§ 1,2,3,4 k.k. nekanie, podszywanie si¢, wykorzystywanie wizerunku, sprawstwo
targnigcia si¢ na zycie, zgloszenie,

— 191 § 1 kk. — zmuszanie przemoca lub grozba bezprawna osoby do okreslonego
zachowania,

— 200 k.k. — czynnos$¢ seksualna z matoletnim ponizej 15 roku zycia, pornografia z udzialem
matoletniego,

— 202 k.k. — prezentacja i rozpowszechnianie pornografii,

— 203 k.k. — przymuszanie do prostytucji,

— 204 k.k. — strgczycielstwo, sutenerstwo,

— 207 k.k. — zngcanie sig,

— 208 k.k. — rozpijanie matoletniego,

— 210 k.k. — porzucenie nieporadnego,

— 211 k.k. — uprowadzenie matoletniego lub nieporadnego,

— 212 k.k. pomawianie,

— 216 k.k.- zniewazanie w $rodkach masowego komunikowania sie,
— 217 k.k.- naruszenie nietykalnosci,

— 276 k.k. — zniszczenie, uszkodzenie, ukrycie lub usunig¢cie dokumentu,
— 280 k.k. — rozbdgj,

— 281 k.k. — kradziez rozbdjnicza,

— 282 k.k. — wymuszenie rozbojnicze,



— 284 §§ 1, 3 k.k. — przywlaszczenie mienia
— 288 k.k.- niszczenie cudzej rzeczy

W przypadku zidentyfikowania czynnikoéw ryzyka, pracownicy szkoty podejmujg dziatania zgodnie

z przyjetymi w Zespole procedurami.

Procedury interwencji w przypadku krzywdzenia dziecka

Kazdy pracownik szkoty/uczen/rodzic/opiekun prawny, ktéry uzyskat informacje o krzywdzeniu
matoletniego przez osobe dorosta zatrudniong w placéwce, rodzica/ opiekuna oraz innego ucznia,
ma obowigzek powiadomienia o tym dyrektora szkoty/ jego zastgpcg/wychowawce/pedagoga
szkolnego/psychologa szkolnego.

Na podstawie zgloszenia krzywdzenia matoletniego szkota podejmuje dziatania zgodnie z
procedurami zawartymi w dokumencie gtownym.

W kazdym przypadku zauwazenia krzywdzenia ucznia nalezy wypehi¢ Kart¢ Interwencji. Karte te
zalgcza si¢ do dokumentacji ucznia.

Karta Interwencji zawiera nastgpujace informacje:

imi¢ i nazwisko skrzywdzonego ucznia, przyczyng interwencji, imi¢ i nazwisko osoby zglaszajace;j
naruszenie bezpieczenstwa maloletniego, opis dziatan podjetych przez pracownika, opis spotkania z
opiekunem matoletniego, formy zastosowanej interwencji, nazwa organu, do ktorego zgloszono
interwencje, wyniki interwencji, podpis osoby przyjmujacej interwencje.

Kazda osoba, ktdra uczestniczy w rozwigzywaniu problemow ucznia, zobowigzana jest do zachowania
tajemnicy. Zauwazony problem jest procedowany tylko z 0sobami uprawnionymi.

Po zastosowaniu procedur, kazdorazowo, w sposob dostosowany do konkretnego przypadku, ustala
si¢ plan wsparcia maloletniego w celu zapewnienia bezpieczenstwa. Wsparcie moze obejmowac¢ w
szczegblnosci pomoc psychologiczng, medyczng oraz prawna.

Plan interwencyjny ustalany jest przez zespot interwencyjny w skladzie wychowawca klasy,
pedagog szkolny, psycholog szkolny a w przypadku ucznia z orzeczeniem o potrzebie ksztatcenia
specjalnego takze pedagog specjalny. Plan jest przedstawiany rodzicom/opiekunom matoletniego.
Jezeli podejrzenie skrzywdzenia matoletniego nie zostalo potwierdzone, o tym fakcie Szkota
informuje rodzicow/ opiekundw na pismie.

Wszyscy pracownicy szkoty i1 inne osoby, ktore w zwigzku z wykonywaniem obowigzkow
stuzbowych podjety informacje o krzywdzeniu matoletniego lub informacje z tym zwigzane, sg
zobowigzani do zachowania tych informacji w tajemnicy, wylaczajac informacje przekazywane

uprawnionym instytucjom w ramach dziatah interwencyjnych.

Zasady ochrony danych osobowych i wizerunku maloletniego

Dane osobowe ucznia sg udostepniane wytgcznie 0sobom i podmiotom uprawnionym;
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ochrona danych osobowych 1 wizerunku opiera si¢ na opracowanych w placowce zasadach.
Dzielenie si¢ zdjeciami i1 filmami z naszych aktywnosci stluzy celebrowaniu sukceséw ucznidow,
dokumentowaniu naszych dzialan i zawsze ma na uwadze bezpieczenstwo ucznidow.
Wykorzystujemy zdj¢cia/nagrania pokazujace uczniow w roznym wieku, o réznych uzdolnieniach,
stopniu sprawnosci i reprezentujace rézne grupy etniczne.

Uczniowie majg prawo zdecydowacd, czy ich wizerunek zostanie zarejestrowany 1 w jaki sposob
zostanie przez nas uzyty.

Zgoda rodzicéw/opiekunow prawnych na wykorzystanie wizerunku ich dziecka jest tylko wtedy
wigzaca, jesli uczniowie 1 rodzice/opiekunowie prawni zostali poinformowani o sposobie

wykorzystania zdjg¢/nagran i ryzyku wigzacym si¢ z publikacjg wizerunku.

Dbamy o bezpieczenstwo wizerunkow ucznidéw poprzez:

Pytanie o pisemng zgod¢ rodzicéw/opiekunéw prawnych uczniéw na pierwszych spotkaniach z
rodzicami w klasie pierwszej. Zgoda wyrazana jest na czas nauki w Zespole Szkol
Mechanicznych nr. 3 w Krakowie. Rodzic ma prawo do wycofania zgody w dowolnym
momencie.

Udzielenie wyjasnien, do czego wykorzystamy zdj¢cia/nagrania i w jakim kontekscie.

Rezygnacj¢ z ujawniania jakichkolwiek informacji wrazliwych o uczniach dotyczacych m.in. stanu
zdrowia, sytuacji materialnej, sytuacji prawnej i powigzanych z wizerunkiem uczniow (np. w
przypadku zbidrek indywidualnych organizowanych przez naszg instytucje).

Zmniejszenie ryzyka kopiowania i niestosownego wykorzystania zdjgé/nagran uczniow poprzez
przyjecie zasad:

sytuacja zdjgcia/nagrania nie jest dla ucznidw ponizajgca, oSmieszajaca ani nie ukazuje ich w
negatywnym kontekscie,

zdjecia/nagrania uczniow powinny si¢ koncentrowac na czynnosciach wykonywanych przez
uczniéw

Rezygnacj¢ z publikacji zdje¢ ucznidow, nad ktorymi nie sprawujemy juz opieki, jesli oni lub ich
rodzice/opiekunowie prawni nie wyrazili zgody na wykorzystanie zdje¢ po odejSciu z instytucji.
Przyjecie zasady, ze wszystkie podejrzenia i problemy dotyczace niewlasciwego rozpowszechniania
wizerunkéw uczniow nalezy rejestrowac i zglasza¢ dyrekcji, podobnie jak inne niepokojace sygnaty
dotyczace zagrozenia bezpieczenstwa uczniow.

Dane osobowe beda przetwarzane zgodnie z RODO w celu wykonywania obowigzkow prawnych
cigzacych na Administratorze, tj. realizacji zadan dydaktycznych, wychowawczych i opiekunczych na
podstawie ustawy z dnia 7 wrzesnia 1991 r. o systemie o$wiaty, ustawy Prawo o§wiatowe z dnia 14
grudnia 2016 r. oraz innych ustaw i aktoéw wykonawczych zgodnie z art. 6 ust. 1 lit. ¢) oraz e) RODO,

majac na wzgledzie obowigzek edukacji do 18 roku zycia wynikajacy z art. 70 ust. 1 Konstytucji RP.



Zasady dostepu maloletnich do internetu oraz ochrony przed szkodliwymi tresciami
Placéwka, zapewniajac matoletnim dost¢p do internetu, jest zobowigzana podejmowac dziatania
zabezpieczajace matoletnich przed dostgpem do tresci, ktore moga stanowi¢ zagrozenie dla ich
prawidtowego rozwoju oraz bezpieczenstwa.

Zasady bezpiecznego korzystania z internetu i mediow elektronicznych uwzglgdnione zostaly w
regulaminie obowigzujacym w pracowniach informatycznych.

Zasady bezpieczneqo korzystania z internetu

1. Ogranicz dane osobowe, ktore udostepniasz w sieci

Im mniej Twoich danych osobowych w sieci, tym lepiej — taka jest podstawowa zasada
bezpiecznego korzystania z Internetu. Kazda, nawet banalna informacja, moze postuzy¢
przestepcom do ataku.

Imig 1 nazwisko, data urodzenia, numer karty kredytowej, numer PESEL, adres zamieszkania, bank,
z ktorego ushug korzystasz — to wszystko informacje bezcenne dla cyberprzestepcéw. Moga
wykorzystaé je np. do phishingu (wigcej na ten temat dowiesz si¢ nizej) czyli najbardziej
popularnego rodzaju ataku wymierzonego w kazdego uzytkownika sieci.

Im mniej prywatnych informacji podasz w Internecie, tym mniejsze ryzyko, ze padniesz ofiarg
np. cyberstalkingu czyli ngkanie, grozb i atakow przy uzyciu sieci.

2. Uzywaj silnych i unikalnych hasel

Uzywanie slabego hasta lub jednego hasta do zabezpieczenia wielu kont, to recepta na klopoty.
Przestgpca moze okras¢ Twoje konto, zaciggna¢ kredyt, uzy¢ skrzynki e-mail do ataku na innych
uzytkownikow czy tez wykras$¢ dane.

Uzywaj silnych, nie powtarzajacych sie¢ hasel. To podstawowa zasada higieny korzystania z m.in.
bankowosci elektronicznej, poczty e-mail i niezliczonej ilosci ustug w sieci, w ktorych musisz
uzywac hasta.

Hasta mozesz tworzy¢ polegajac na wilasnej przemysInosci i sprawdzonych porad dot. tworzenia
silnych 1 trudnych do ztamania haset lub skorzysta¢ z menedzera haset. Menedzer haset to program,
ktéry generuje i przechowuje dane logowania powigzane z kontami internetowymi. Dzigki niemu
musisz pamigta¢ wszystkich hasetl, wystarczy hasto gléwne do menedzera. Uzycie takiego
programu to praktyczny i zaawansowany sposob na popraw¢ bezpieczenstwa w sieci. Warto wybraé
program typu open source z szyfrowaniem typu end-to-end i weryfikacja dwuskladnikowa.

3. Uzywaj weryfikacji dwuetapowej

Weryfikacja dwuetapowa (2FA) to opcja dostepna w wielu serwisach (Facebook, Google), ktora
zdecydowanie poprawi Twoje cyberbezpieczenstwo. Tego typu uwierzytelnienie wymaga
przynajmniej dwoch krokow: podania hasta oraz wprowadzenia tymczasowego kodu wystanego
przez serwis w sms-ie lub przy uzyciu specjalnej aplikacji (np. Google Authenticator).

Mozesz rowniez zdecydowacé si¢ na stosowanie klucza U2F czyli fizycznego przedmiotu
przypominajacego pendrive’a lub brelok do kluczy — ta metoda jest najbardziej odporna na
phishing.


https://kwestiabezpieczenstwa.pl/hasla/
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Pamigtaj, ze uwierzytelnienie przy uzyciu SMS jest mniej bezpieczne od dobrej aplikacji do
weryfikacji dwuetapowe;j.

Oto zestawienie weryfikacji 2FA od najbardziej do najmniej bezpiecznych:

e Kklucz U2F,

o kody czasowe w aplikacji,

e kody jednorazowe SMS,

e kody wysylane przez e-mail.

Dzi¢ki uwierzytelnieniu wielosktadnikowemu skomplikujesz zycie cyberprzestepcom i lepiej
zabezpieczysz si¢ jezeli dane Twoje konta wyciekng lub zostang wykradzione.

4. Nie korzystaj z jednej skrzynki pocztowej

Wiele 0so6b uzywa jednego adresu e-mail do obstugi spraw zwigzanych z praca/firma, rejestracji do
najrozniejszych newsletterow, zakupoéw czy tez aplikacji w chmurze. To nie jest dobry pomyst.

Adres e-mail uzywany w celach stuzbowych/biznesowych czgsto zawiera Twoje imig i nazwisko.
Warto mie¢ nieformalny adres mailowy, ktory zapewni Ci wigkszg anonimowos¢ w sieci.
Ciekawym rozwigzaniem jest Proton — to caty ekosystem, ktérego celem jest zapewnienie
uzytkownikowi bezpieczenstwa podczas korzystania z sieci (dostepny rowniez w opcji darmowej).
Najbardziej ceniony jest Proton Mail. To ustuga, w ktorej kazdy mail i zalacznik jest
zaszyfrowany — odczyta go tylko zamierzony odbiorca. Proton korzysta z szyfrowania typu end-to-
end (E2EE). E2EE uchodzi za zloty standard zabezpieczenia komunikacji w poczcie
elektronicznej.

5. Skasuj niepotrzebne/nieuzywane konta

Im wigcej masz kont zatozonych na roznych serwisach, tym wigksze ryzyko wycieku Twoich
danych. Wigkszo$¢ z nas ma konta na stronach, z ktérych juz nie korzysta. Dobrym pomystem jest
ich skasowanie.

6. Uwazaj na phishing i ransomware — podejrzane maile i SMS-y

Najwigkszym zagrozeniem w sieci jest malware czyli ztosliwe oprogramowanie. Wsrod takich
programéw prym wiodg ransomware i programy do phishingu.

7. Zainstaluj mocny program antywirusowy

Sa osoby, ktore nie uzywaja antywirusow. Jednak dla wiekszosci osdb, to nie jest optymalne
rozwigzanie. Antywirus da Ci spokojng glowg oraz zabezpieczenie przed najbardziej
popularnymi zagrozeniami.

Dobrym pomystem jest przejrzenie testow programow antywirusowych wykonanych przez
niezalezne laboratoria, m.in. AV-Comparatives i AV Test. Eksperci oceniajg m.in. skuteczno$¢
ochrony, jak bardzo antywirus obcigza procesor komputera, jak czesto myli si¢ oglaszajac fatszywe
alarmy czy tez jego zdolno$¢ obrony urzadzenia przed zaawansowanymi atakami.

Inne kryteria wyboru to cena, dostepno$¢ na rézne urzadzenia i systemy operacyjne

oraz dodatkowe funkcje oferowane przez producenta. Te dodatkowe funkcje to m.in. VPN,
ochrona rodzicielska, menedzer hasel, szyfrowanie plikow.

8. Uzywaj sieci Tor i/lub VPN


https://kwestiabezpieczenstwa.pl/anonimowosc/
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Sie¢ Tor to bardzo skuteczny sposob na bezpieczne i prywatne korzystanie z sieci. Zapytanie z
komputera przechodzi przez kolejne wezty (serwery) i jest szyfrowane. Twoj adres IP jest
maskowany, a potencjalny obserwator nie wie jakie strony odwiedzite$ i co na nich robites.

9. Unikaj przegladania stron bez certyfikatu SSL

SSL to protokoét sieciowy, ktory stuzy do bezpiecznych polaczen internetowych. Takie potaczenia
nawigzywane sg przy uzyciu certyfikatow — dlatego mowimy o certyfikacie SSL. Strony z takim
certyfikatem poznasz na pierwszy rzut oka — maja w adresie URL oznaczenie https:// oraz symbol
ktodki (w przeciwienstwie do stron http://).

SSL szyfruje polaczenie mi¢dzy serwerem, a przegladarkag www. Chroni dane, ktore podajesz na
odwiedzanych stronach — od imienia i nazwiska, przed adres e-mail, po numer karty kredytowej — przed
dostepem niepowotanych osob. Takich informacji nie nalezy podawacé na stronach z http czyli bez
certyfikatu.

10. Zwie¢ksz ustawienia prywatnos$ci na swoich kontach w mediach spotecznosciowych

Z zasady osoby, ktore korzystaja z medidw spotecznosciowych maja ograniczong prywatnos¢.
Wiasciciele serwisOw zbierajg informacje na temat ich zachowania w sieci, a potem wykorzystuja
do targetowania reklam lub sprzedaja zewnetrznym marketerom.

Jezeli cheesz by¢ bardziej bezpieczny — mniej narazony na szpiegowanie i precyzyjnie dobierane
reklamy — mozesz ograniczy¢ zakres informacji zbieranych o tobie przez Facebooka, Twittera,
Tik Toka czy Instagram. Zrobisz to w ustawieniach prywatnosci.

Dobrym pomystem jest rOwniez ograniczenie innym osobom mozliwos$ci oznaczania Ci¢ na zdjeciach
lub w wydarzeniach. Po wprowadzeniu zmian zatwierdzisz lub odrzucisz tagowanie. Sprawdz rowniez,
kto moze widzie¢ Twoje posty i mie¢ dostep do informacji o wspolnych znajomych.

Serwisy spolecznosciowe czesto zmieniajg regulaminy i wprowadzaja nowe zasady dotyczace

prywatnos$ci uzytkownikow. Regularnie monitoruj, co zbieraja o tobie serwisy spotecznos$ciowe i reaguj
w razie koniecznosci.

11. Aktualizuj system operacyjny i programy
Jednym z powazniejszych zagrozen w sieci sg zlosliwe programy typu exploit. To malware, ktére

wyszukujg luki w programach, a potem wykorzystuja je do zainfekowania urzadzenia innymi
ztosliwymi programami.

12. Zaszyfruj dysk komputera i laptopa, zabezpiecz router i sie¢ WiFi

Odpowiednie zabezpieczenie urzadzen, ktorych uzywasz podczas korzystania z sieci, moze
przesadzi¢ o bezpieczenstwie Twoich pieniedzy i danych.

Router to brama, ktéra oddziela Twoja domowa sie¢ od Internetu i czyhajacych w nim zagrozen.
Moze by¢ otwarta dla przestepcoOw lub zamknieta i zabezpieczona solidnym zamkiem.

13. Zdobywaj wiedze na temat bezpieczenstwa w sieci

Wiedza to potezna bron — to zasada dotyczy rowniez bezpiecznego korzystania z Internetu. Dodam:
aktualizowana wiedza.
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Cyfrowy Swiat zmienia si¢ kazdego dnia. Informacje sprzed roku o cyberzagrozeniach i
sposobach ich zwalczania moga by¢ dzisiaj nieskuteczne. Warto sprawdza¢ dobre serwisy, ktore na
biezaco informujg o najwazniejszych wydarzeniach ze $wiata cyberbezpieczenstwa.

Rozmawiaj z dorostymi o internecie, powiedz dorostemu, ktoremu ufasz, gdy co$ w internecie ci¢
zaniepokoi.
Za kontrole tabletow, smartfonow uzywanych przez uczniow odpowiedzialni s rodzice/ prawni

opiekunowie!

Monitoring stosowania Polityki

Osobg Odpowiedzialng za Polityke Ochrony Dzieci w szkole oraz za monitorowanie realizacji
niniejszej Polityki jest wicedyrektor Krzysztof Lignar i pedagog szkolny Monika Harabasz.
Osoby, o ktorych mowa w punkcie 1 prowadza rejestr zgloszen, monitoruja poziom realizacji

polityki i reaguja na naruszanie przyjetych w placéwce standardow oraz proponujg zmiany.

Zasady i sposob udostepniania rodzicom albo opiekunom prawnym lub faktycznym

oraz maloletnim standardow w celu zaznajomienia si¢ z nimi i ich stosowania

Polityka Ochrony Dzieci w Zespole Szkoét Mechanicznych nr 3 w Krakowie jest dokumentem
ogolnodostepnym. Kazdy moze si¢ z nim zapozna¢ w dowolnej chwili.

Polityka Ochrony Dzieci jest dostgpna w dzienniku elektronicznym Szkoty oraz w formie fizycznej
w sekretariacie szkoty dla personelu placowki, rodzica maloletniego i samego matoletniego.
Placéwka udostepnia dwie wersje POD: podstawowg oraz skrocong, dla matoletnich.

Wychowawcy klas maja obowigzek zapoznania uczniow ze Standardami, w tym procedur
reagowania na krzywdzenie oraz przeprowadzenia zaje¢¢ dotyczacych praw dziecka, przemocy
réwiesniczej 1 jej skutkoOw oraz zagrozenia bezpieczenstwa w internecie.

Pedagog szkolny/psycholog szkolny/ pedagog specjalny posiadaja 1 udostepniajg materiaty

informacyjne dotyczace instytucji pomocowych dla dzieci i dorostych.
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